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密码芯片的多算法随机作业流调度方法 
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摘  要：针对安全领域中海量业务安全需求多样性导致的多种密码算法运算随机交叉的现象，提出了具有关联判

断控制的基于业务标识的分层硬件调度方法(HHS-ACDID)。第一级调度完成业务在不同算法簇上的分配，通过优

化检索逻辑，实现数据的快速分配；第二级调度通过增设关联控制模块和关联队列的方式，完成上下文相关作业

分组调度顺序的处理。采用中间状态存储模块，以业务号为索引完成串行密码算法工作模式下中间状态的存储，

并通过预处理模块完成对后序关联作业分组输入数据的处理。实验验证所提调度方法有效解决了高速数据流下多

对多通信中多密码算法、多数据流的随机交叉加解密问题。 

关键词：交叉加解密；作业调度；多算法；密码处理芯片；硬件调度 

中图分类号：TP393.2                       文献标识码：A  

Stochastic job stream scheduling method for 

cipher chip with multi-cryptography 

LI Li
1, 2
, SHI Guo-zhen

3
, GENG Kui

4
, DONG Xiu-ze

2
, WANG Xuan

1
, LI Feng-hua

4 

(1. College of Communication Engineering, Xidian University, Xi'an 710071, China; 

2.Department of Electronic and Information Engineering, Beijing Electronics Science and Technology Institute, Beijing 100070,China; 

3. Department of Information Security, Beijing Electronic Science and Technology Institute, Beijing 100070, China;  

4.State Key Laboratory of Information Security, Institute of Information Engineering, CAS, Beijing 100093, China)
 

Abstract: Aiming at the rich of safety requirements of tasks which resulting in random cross access to multi cipher 

algorithms, a hierarchical hardware scheduling method was presented with associated control based on data identifica-

tion. The first level was responsible for distributing tasks to different cipher clusters, and by optimizing the search 

logic to achieve rapid distribution of data. The second level was responsible for completing the context-related tasks in 

scheduling order by adding an association control module and association queues. Intermediate state storage module 

realized the saving of the intermediate state in serial cipher algorithm modes, which was indexed by task ID. 

Pre-processing module process data inputted by the succeeding tasks. It is proved that the proposed scheduling algo-

rithm solves the problem of random cross encryption and decryption in many-to-many communication model of 

high-speed data stream. 
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1  引言 

计算机网络的发展以及互联网应用、移动通信

的普及，加快了全球经济一体化的进程，促使社会

经济及网络经济快速发展。云服务、电子商务、网

上银行、电子支付等新型服务模式的不断涌现，使

云安全进入了高速发展期，云加密服务成为云安全

市场新的增长热点。在数据大集中处理方式下，数

据加解密以及数字签名、验签的业务请求数量非常

巨大，加密服务终端必然存在着不同业务数据的高

度融合和密码服务请求的交叉访问，即多个不同业

务的不同密码服务请求间的交叉融合。这些业务请

求的不同可能表现在处理算法上，如加密邮件请求

的 DES算法、签名请求的散列算法，以及数据库加

密请求的 AES算法等；也可能表现在密钥上，不同

客户的业务请求具有不同的公、私钥；或表现在不

同的密码算法工作模式上，如对于安全性要求不高

或强调处理速度的 ECB、CTR工作模式，或对安全

性要求较高的 CBC、OFB、CFB模式等。如何对这

些随机交叉的安全服务请求进行正确且快速的处

理，是海量数据安全服务请求必须要解决的问题。 

目前，对于多算法交叉加解密的调度研究，多

是在软件或算法层面解决，通过软件层面的调度实

现业务数据在多算法核上的分配，且以非关联数据

的处理为主。软件实现的调度方法具有处理灵活的

优点，但是速度提升有限，不能很好地满足海量数

据的快速、有效处理，影响用户体验。本文以云安

全应用下高性能密码处理芯片的设计为研究背景，

探讨了在多算法交叉加解密服务需求下，采用带有

中间状态管理的基于数据标识的分层硬件调度方

法（HHS-ACDID）实现交叉业务请求下多算法、

多密钥、多 IP核的随机交叉加解密服务，实现数据

大集中处理场景下业务的快速处理。 

2  相关研究 

目前，对于海量数据密码应用的研究和处理主

要集中在多核并行处理架构和密码算法本身的高

速并行实现上。并行处理架构又分为以 GPU 为主

的通用多核CPU架构
[1, 2]
和以密码算法处理 IP核为

主的专用多核架构。算法本身的并行高速实现主要

集中在挖掘算法本身的并行性和算法的流水线实

现 2 个方面，将算法的处理分为多个阶段
[3]
，部分

功能采用并行化的实现方式
[4, 5]
，如模幂运算

[6]
或点

乘算法
[7]
的并行化，以及对密钥扩展模块采用并行

化的实现方式
[8]
。文献[9]建立了以 GPU 为中心的

流水线架构模型，通过对 GPU 核的周期性调度，

获得可预期的 GPU 处理时间，但是并未考虑对交

叉作业分组的处理，每个 GPU 核流水线处理的是

同一业务的顺序作业分组，其中，GPU的调度周期

受限于最大作业分组的处理时间，且没有涉及异构

核和关联任务处理的问题。文献[10]基于数据密态

检索采用的 Gentry全同态加密，提出建立数据依赖

图解决上下文相关业务并行处理的方法。文献[11]

探讨了一种虚拟化的软件架构，通过 Dispatcher 将

数据送至不同的处理器实现对全同态加密算法的

并行化处理。这些处理都是软件层面的解决方案，

调度的处理相对滞后，不能根据处理模块的运行情

况进行业务调度的实时处理。文献[12]针对业务数

据交叉加解密的思想，提出了在典型密码处理器体

系结构上增设专用易失性存储器、专用易失性存储

器控制器和索引寄存器的多线程密码芯片的体系结

构，但并未对其进行实现与验证。以密码算法处理

IP 核为主的专用多核架构采用一个系统内部挂接多

个密码算法处理 IP核
[13]
，通过指令级和数据级并行，

最大化数据叠加流水处理，提高系统的吞吐率，加

速算法数据处理速度，实现单一链接下的不同任务

在不同工作模式下的多种密码算法的并行处理
[14~17]

。

这些研究成果虽然涉及了多密钥多数据加解密以及

单一密钥多数据流加解密操作的技术，但是均未涉

及不同业务作业流间存在随机交叉加解密请求状况

的处理，且未考虑依赖数据的处理。 

许多研究者在操作系统层面对异构多核处理

器下的任务调度算法进行了研究
[18,19]
，文献[20]通

过对嵌入式流媒体中数据相关任务建模，采用无环

静态数据流（CSDF）模型，实现了周期性任务的

硬件调度。还有一些研究采用多任务调度算法实现

任务在 FPGA平台上的分配，通过 FPGA的可重构

特性，实现对 FPGA资源的有效利用，从而达到计

算灵活性和高速性的目的
[21]
。文献[22]针对重构时

出现的开销问题，提出混合映射的调度技术，利用

应用程序之间的关系来减少重构产生的开销。由于

在多处理器上进行任务的分配是一个典型的 NP 问

题，无法在多项式时间内找到一个最优的任务分配

方案，因此，一些研究者采用启发式算法或全局优

化技术，来寻找近似最优解。文献[23]提出了一种

可抢占式调度的硬件实现方法，通过扫描路径上的
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寄存器结构，来暂停低优先级任务，启动高优先级

任务，设计实现了不影响其他任务执行的低优先级

任务上下文保存和恢复电路。这些调度机制都是停

留在理论仿真阶段，并未提出与硬件架构相配合的

调度算法。硬件调度算法不仅具有运算速度快的特

点，而且可以大大降低软件调度算法设计的复杂度。 

因此，根据高并发数据的处理特点，本文提出

了基于数据标识的分层硬件调度机制，通过构造具

有特定标识的作业分组，采用专门的调度解析模块

进行作业分组的转发，实现多个算法模块间的并行

运算，完成高并发多密钥随机交叉的密码运算操

作，提高了加解密效率。 

3  问题描述 

本文所研究的密码系统包含有多种密码算法，

这里将不同的算法按簇进行划分，每种算法对应一

个或多个能并行处理的 IP核，称为一个算法簇。若

系统可以实现 p 种算法处理，ipik 表示实现算法

(1 )
j
s j p≤ ≤ 的第 k 个处理单元，mj表示算法簇 sj

中的 IP核数，即 
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不同的算法核对分组数据的处理速度可能不

同。业务以作业分组的形式进入此多核密码处理系

统，密码处理系统需要按照不同业务的不同处理需

求将作业分组快速地分配至能进行对应密码运算

的处理节点上。由于来自不同应用请求的数据传输

速度不同，因此，进入密码处理系统的作业分组的

先后顺序不同，存在不同业务不同数据分组间的交

叉现象。如图 1所示，Pia表示业务 i的第 a个作业

分组，同一业务的 2 个连续作业分组 Pia、Pi(a+1)间

可能穿插有其他业务的作业分组。因此，在进行业

务处理时，需要解决 3个方面的问题。 

1) 作业分组 Pia的处理需求是什么，即要解决

作业分组与处理节点间的映射关系。 

2) 业务中间状态的管理。这里称同一业务最后

一个作业分组之前的运算结果为中间状态。在关联

业务的后序作业分组 Pi(a+1)到来之前，Pia的运算结果

Cia 作为后续作业分组的中间状态如何保存以及在后

序作业分组Pi(a+1)到来之后，如何获取中间状态值Cia。 

3) 若同一业务的作业分组间存在迭代关系，在

前序作业分组未处理完之前，为保证系统处理的速

度和系统入口作业流的不间断，流水到来的后序作

业分组如何处理。 

 

图 1  不同业务流对多种密码算法模块的随机交叉访问 

因此，为便于系统的正确处理，需要对进入系

统的作业分组进行归一化处理，使作业分组带有算

法、运算类型、算法工作模式等数据标识，此处将

作业分组设定为 

 { , , , , ., , }
ia i i i i ia
P task cmd cyp mode No long d=  

其中，taski表示业务号，用来标识数据的来源，对

数据的处理没有影响，但是决定着数据的正确返

回；cmdi为处理命令，决定对数据的具体操作，如

加密、解密、签名、验签等；cypi 为密码算法模块

ID 号，决定数据的处理节点；modei为密码算法工

作模式，决定对密码算法处理节点入口数据的处

理。对于 ECB 模式，可以将数据直接送入算法处

理节点，而对于 CBC 模式，则需要将数据与同一

个业务的前一组数据的运算结果进行异或后，再送

入算法处理节点。No.为作业分组的序号，long 为

作业分组中运算数据的长度；dia为运算数据。 

4  分层调度机制 

上述的 3 个问题，实际上都可以归结为调度问

题，即作业分组在算法 IP核的分配、分配的时机以

及分配时数据分组的预处理。为了保证对业务流的

快速处理，系统设计采用两级调度机制，第一级调

度完成作业分组与算法模块处理节点间的映射，第

二级调度根据作业分组间的依赖关系决定作业分组

的调度顺序，并获取正确的密码算法模块入口数据。 

调度模型如图 2所示，其中，schedule1为第一

级调度模块，根据 cypi完成作业分组数据送入对应

的算法模块簇；schedule2为第二级调度模块，根据

modei获取正确的算法入口数据，送入 IP核入口队

列。IP为粗粒度实现的密码算法运算模块，feedback

为反馈模块。每个模块有自己的入口和出口队列，

其中，pre_queue为预处理队列，IP_queue为 IP核

入口队列，post_queue 为处理后队列。系统总的入
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口队列接收随机交叉流入的不同业务数据，入口队

列由所有的 IP核共享，出口队列的数据被分配至不

同的 CPU 进程。此架构采用作业级并行 JLP

（job-level parallelism）的粗粒度并行方式
[8]
，各模

块间采用分段总线互连的方式。由于所有的数据处

理模块均有自己的本地缓冲队列，可以独立运行，

从而克服了存储器间的竞争，实现了同一业务多个

作业分组的同时处理，避免资源约束造成的作业流

处理时滞和效率问题；同时增加算法 IP核不会对其

他操作造成影响，便于进行系统的线性扩展。 

在这种调度方式下，cypi的设计如图 2 所示，

其中，高 m位表示簇号，低 n位表示簇内的算法处

理节点号。 

4.1  第一级调度 

第一级调度由 schedule1 模块完成，算法调度

模块 schedule1提取 input_queue中的数据，通过对

作业分组 cypi的解析，获取算法类型，将数据分发

至相应算法的预处理队列实现数据的分流，保证作

业分组与算法间映射的正确性。若作业分组中表示

运算数据长度的标识 long以字节为单位，系统中的

分段总线宽度为 w bit，则除分组头外，运算数据的

读取至少需要
8long

w

×
个时钟。调度算法如下。 

1) 若 input_queue队列非空，则从 input_queue

中读取作业分组头数据。 

2) 对分组头数据进行解析，获取处理节点簇号

cluster_id和作业分组长度数据。 

3) 根据 cluster_id 检索预处理队列索引表，并

将分组头数据送对应的预处理队列；否则，cluster_id

为非法的算法簇号，数据送 ERROR_FIFO。 

4) 若长度计数器中的值与长度寄存器中的值

不同，则 input_queue中的数据送 pre_queue；否则，

进入步骤 6)。 

5) 长度计数器加
8

w

，返回步骤 4)。 

6) 返回步骤 1)。 

在此调度算法中，除步骤 3)外，其余的步骤

都可在单个时钟完成。而步骤 3)根据抽取的

cluster_id进行数据的分转，若系统中的算法类型

共有 n 种，则预处理队列索引表的长度为 n，软

件遍历的方式最多需要耗费 n 个时钟，大大影响

数据传输的效率。基于散列的检索方式，由于存

在冲突碰撞现象，也存在效率不高的问题。这里考

虑硬件解决方案，由于作业分组对密码算法的请求

具有唯一性，因此，cluster_id至多只能与 pre_queue

索引表中的一个表项一致，多于一个表项相同的现

象是不可能存在的，可以将其作为无关项对逻辑操

作进行优化。假设 cluster_id=x，pre_queue索引表

中共有 3个索引项 a、b、c，“^”表示异或操作，

“|”表示逻辑或操作，y表示 x与哪个索引项匹配，

则 x与 a、b、c之间的关系只能有如表 1所示的 4

种情况。 

 

图 2  多核并行流水线密码处理调度模型 
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表 1 簇索引查找真值 

|(x^a) |(x^b) |(x^c) y[1:0] 匹配 

0 1 1 01 与 a匹配 

1 0 1 10 与 b匹配 

1 1 0 11 与 c匹配 

1 1 1 00 无匹配项 

 

 
(1) (| ( ^ )) ' (| ( ^ )) '

(0) (| ( ^ )) ' (| ( ^ )) '

y x b x c

y x a x c

= +
= +

 

根据 y值可以快速地将数据分转至不同的簇队

列 pre_queue 中。分簇调度的方式，使调度时的对

比位数有效减少，平均减少为原位数的
1

2
，若系统

共实现 8 种密码算法，每种密码算法有 8 个处理节

点，共 64个处理节点，若采用一级调度的方式，则

索引项的位宽为 6，而采用两级调度的方式，在处理

节点的分配上，每级索引项的位宽为 3 bit，提高

了以 4输入查找表为单元的 FPGA布局的灵活性，

同时，此种硬件检索比较逻辑可以使索引表的时间

复杂度降为 O(1)，没有碰撞冲突，且不影响系统

的工作频率，很好地解决了数据分转调度效率低的

问题。 

4.2  第二级调度 

第二级调度是保证交叉访问正确性的关键环

节，由 pre_process模块完成，通过对作业分组工作

状态的判断，确定作业分组调度的时间顺序，并获

得算法模块的输入数据。由于输入队列业务间的随

机交叉性和 IP核间的异构性，不能保证具有上下文

相关的作业分组在进行处理时，其前序作业分组已

处理完。假设 pre_queue 的作业分组序列为

{P11,P21,P31,P12, P22}，如表 2所示，IP核内密码算

法的处理采用流水线的方式。 

表 2 预处理队列作业分组序列 

时间序列 作业分组 { }, , , .
ia i i i
P task cyp mode No=  

1 P11 {1,IP1,CBC,1} 

2 P21 {2,IP2,ECB,1} 

3 P31 {3,IP1,ECB,1} 

4 P12 {1,IP1,CBC,2} 

5 P22 {2,IP2,ECB,2} 

 

如图 3 所示，在图 3(a)中，由于不同业务的作

业分组间相互独立，节点对数据的处理采用流水线

的方式，P11、P21、P31这 3 个业务流的第一个作业

分组依次从 pre_queue 中输出，进入对应的处理节

点。由于 P11的工作模式为 CBC，作业分组间存在

迭代关系，后序作业分组 P12的处理必须等到 P11运

算结果输出的时刻才能进行，从而阻滞了 P22 的读

取。如果能将 P12旁路掉，在 P11运算完成后再取出，

则可以在保证正确性的前提下，加速后序其他业务

作业分组的处理，如图 3(b)所示。因此，本系统在

架构中针对每一个算法簇在预处理模块前端增加关

联控制模块和关联队列（relate_queue），如图 4所示。 

 

图 3  作业分组在处理节点上的分配 

1) 关联控制模块 

关联控制模块通过维护关联 ID 表，实现对关

联作业分组调度次序的控制。关联 ID 表为正在进

行处理的关联任务作业分组的索引表，这里以关联

作业分组的 ID号 taski为索引项。 

① 关联 ID表项的追加：任何一个进入预处理

模块（IP_CTRL）的关联作业分组，都要将其 ID

号存入关联 ID表。 

② 关联 ID表项的删除：任何一个从算法运算

模块输出的关联作业分组，都要通过 req 信号通知

关联控制模块，关联控制模块通过提取此作业分组

的 taski，并与关联 ID表中的 ID号进行对比，若相

同，则将此 ID号从关联 ID表中删除。 

2) 关联队列 

关联队列用于保存正在进行运算的关联作业分

组的后续作业分组，保证后续作业分组的正常读取。 

① 关联队列的输入：当预处理队列非空时，

关联控制模块从预处理队列中提取作业分组头，首

先根据 modei是否为 CBC|OFB|CFB，判断此作业是
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否为依赖作业；其次，提取依赖作业的 ID号 taski，

与关联 ID表中的 ID号进行对比，若相同，则启动

关联控制开关 s1，将此作业分组放入关联队列中；

否则，将此作业分组送入预处理模块。 

② 关联队列的输出：每个 IP模块在运算完一

个关联作业分组后，都会向关联控制模块输出一个

req信号以及作业分组的 ID号。关联控制模块接收

此 ID号，并对关联 ID表进行遍历查询，若存在相

同的 ID号，控制关联选择开关 s2将此 ID号对应的

作业分组从关联队列送入 cypi指定的预处理模块；

否则，丢弃此 ID号。 

第二级调度算法如下。 

1) 若 pre_queue 非空，则关联控制模块从

pre_queue中读取作业分组头数据。 

2) 关联控制模块对分组头数据进行解析，获取

inter_ip id 号、作业分组长度和算法工作模式。若

modei=ECB，则同一业务不同作业分组间没有关联关

系，控制选择开关 s1将数据送 data_reg；若 modei为

CBC|OFB|CFB，则此作业分组为关联作业分组，将

taski与关联 ID表进行对比，若存在相同的 ID号，则

控制选择开关 s1将数据送 relate_queue；否则，此作

业分组为关联任务的第一个作业分组，数据送

data_reg，同时，将此作业分组的 taski追加至关联 ID

表中。 

3) 若关联控制模块没有收到 req请求，则选择

开关 s2根据请求的 inter_ip id号将 data_reg中的数

据送入 IP_CTRL 模块进行运算前的准备；否则 s2

模块根据请求的 inter_ip id号，从 relate_queue中选

取具有相同 taski的作业分组送入 IP_CTRL模块。 

4) 预处理模块为算法的运算做准备，用于获取

IP核运算需要的数据，包括 key和 IV，并将数据送

密码算法入口队列。 

两级调度算法保证了具有上下文相关的作业

分组处理时的正确性，同时，其他业务的作业分组

可以在某个关联业务作业分组的流水处理过程中，

进入流水处理阶段，实现了数据处理的不断线。 

5  中间状态管理 

在不同业务流的作业分组随机交叉下传的过

程中，不能保证同一业务作业分组的连续性，也不

能保证关联业务的后序作业分组 Pi(a+1)恰好出现在

Pia运算完成时，因此，必须将其运算结果 Cia暂存

起来，以备后序作业分组到来时使用。考虑到数据

传输的可靠性，这里，对所有业务的中间状态均进

行保存，在系统中增加密钥和中间状态寄存器

KSM，用于保存各作业分组的密钥以及不同作业分

组运算过程中生成的中间状态数据。如图 5所示，

为了保证密钥、中间状态与作业分组间的对应关

系，以业务唯一标识号 taski为指针，进行密钥、中

间状态的存储与获取。算法处理模块 IP在输出运算

结果的同时，将运算结果连同其密钥 key 一起以

taski为存储地址存入 KSM 中，即每个业务流有唯

一的 KSM 地址，从而保证中间状态数据提取的正

确性。作业分组在进入算法处理队列 IP_queue前，

算法预处理模块首先根据作业分组头中的 taski 获

取本作业分组需要的 key和中间状态，并根据运算

模式 modei获得正确的算法模块入口数据。 

在这种处理方式下，由于数据的调度顺序，入

口数据与初始向量间的运算都已在数据进入算法

模块入口队列之前完成，所以算法模块的功能相对

单一，仅仅专注于密码运算，所以可以方便地进行

模块的线性扩展。同时，这种设置降低了传输过程

中因意外或出错导致的上下文相关的数据运算的

重传量。如若某业务的第 i 分组数据在传输时发生

 

图 4  第二级调度模块内部逻辑 
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了错误，由于第 i–1 分组数据已正确传输，且运算

结果保存在 KSM 中，所以不需要对整个业务作业

流进行重传，只需要从第 i 分组开始重传即可。每

个作业分组根据其 ID 号，即可获知运算的密钥，

并自动切换至其前序作业分组的加解密状态，保证

了上下文相关的作业分组间数据的正确性，避免数

据传输延迟，实现数据、密钥、中间状态间的同步，

提高了业务处理的快速性。 

 

图 5  算法中间状态的处理 

6  性能分析及原型测试 

6.1  性能分析 

第一级调度通过 cluster_id 与簇索引表的对比

获得作业分组与处理节点间的映射关系，采用硬件

的实现方式，可以实现时间复杂度为 O(1)的检索速

度，用 t1表示第一级的调度时间。第二级调度的预

处理包括 2个环节，关联判断、入口数据获取，其

处理时间分别用 t21、t22表示。若系统中共包含 4种

密码算法，共 8个算法 IP核，其中，每种密码算法

实现有 2个 IP核，每种算法的处理时间依次用 t31、

t32、t33、t34表示，反馈时间用 t4表示。若 t1=1, t21=1, 

t22=2, t31=18, t32=32, t33=16, t34=64, t4=3，请求密码处

理的业务固定为 100个，随机生成分属于 100个业

务的不同个数的作业分组，对作业流的调度时间与

轮询调度(RR, round-robin)进行对比分析，结果如图

6所示。 

 

图 6  4×2算法 IP核下调度算法性能对比 

由图 6可知，随着随机交叉进入系统的作业分

组的数量增多，调度时间的减少呈增大趋势，图 7

所示为 4种共 16个算法 IP核在同样的作业流条件

下与 8个算法性能比较的仿真测试结果，可见随着

处理节点的增多，总的调度时间呈倍数减少。 

 

图 7  4×4与 4×2算法 IP核下调度算法性能对比 

6.2  实现及测试 

为验证调度方法的正确性，本文采用 Verilog

语言在 Xilinx XC7K325t FPGA上对上述调度算法

进行了设计实现，并通过在 FPGA上实现不同数量

的算法 IP核，对处理速度进行了测试。图 8给出了

2 个 SM2、2 个 SM3和 1 个 SM4算法核情况下，业

务数据以随机交叉的方式进入系统时的两级调度

 

图 8  两级调度仿真结果 
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仿真结果，其中，a_od2_fifo_wr、b_od2_fifo_wr为

2个SM2算法模块的入口FIFO写信号，a_od2_stb_en、

b_od2_stb_en 为作业分组写完成信号，od3_fifo_wr、

od4_fifo_wr 分别为 SM3、SM4算法模块的入口 FIFO

写信号，od3_stb_en、od4_stb_en 为对应算法模块作

业分组写完成信号，从图 8可以看出此方案实现了对

不同业务、不同长度作业分组的正确调度。 

在原型系统下对系统处理数据的速度进行测

试，图 9所示为采用 2个和 3个 SM2核，线程数分

别为 32、64、128和 256时签名、验签的速度。 

 

图 9  算法核和线程数量不同时 SM2签名、验签速率 

测试证明当采用 2个 SM2核时，SM2的签名速

度可以到达每秒 14 000 次以上。Safenet 公司的高

性能硬件安全模块（HSM）：Luna PCI-E 7 000每秒

可执行 7 000次 RSA 1 024位交易，本设计下的签

名达到其 2倍以上的运算速度，并且在某一算法处

理节点数量不变的情况下，改变处理线程数，作业

流的处理速度不受影响。当增加算法的处理节点数

量时，业务流的处理速度近似线性增加。 

图 10为采用不同的线程数下发相同数据量的

作业流进行 SM4 加密处理时吞吐率，可以看出随

着线程数的增加，SM4算法的处理速度有所增长，

由于在相同数据量的前提下，线程数的增多，意味

着相互独立的任务数增多，关联检索操作相应减

少，从而提高了数据处理的吞吐率。文献[18]采

用 6个 IP核在 FPGA上实现 AES算法，时钟频率

为 177.9 MHz，处理速度为 5.6 Gbit/s。本文在作业

流随机交叉加解密的情况下 SM4算法的实现速度是

其 1.2倍以上。 

当在 FPGA上实现的算法核的种类和个数分别

为 3SM2+2SM3+SM4 时，LUT 的占用率为 43%，

Registers的占用率为 24%，Logic Distribution的占

用率为 66%，RAM 的占用率为 78%，系统能够实

现的最高工作频率为 175 MHz，总功耗为 4.927 W。 

 

图 10  相同数据量、不同线程数下 SM4加密处理速度 

7  结束语 

本文设计的多密码算法随机作业流硬件调

度方法相对于软件调度算法具有调度速度快的

优势，能够实时地根据底层密码模块的运算速度

进行作业流的调度，保证了密码模块服务的高效

性，同时简化了上层应用程序的处理。根据特定

的作业分组业务标识，两级调度机制以流水线的

方式保证了密码服务设备入口数据流的高速不

阻塞输入。关联控制和中间状态管理模块的引入

保证了入口数据流高速接收前提下不同工作模

式数据的正确调度，从而满足了多算法、多 IP

核、多作业流随机交叉情况下的密码服务需求，

解决了单一芯片支持多算法、多 IP 核的并行运

算的高并发处理问题。采用此调度方法实现面向

云计算的高性能综合密码系统，其中，多核加解密

的实现采用 Xilinx XC7K325t FPGA，在单芯片的情

况下，可以支持 4 900万个密码线程和 35亿个并发

应用，SM4加解密性能达到 6.4 Gbit/s、SM3杂凑性

能达到 1.1 Gbit/s、SM2签名速率达到 10 000次/秒

以上、SM2验签速率达到 2 700次/秒。 
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